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Retningslinjer for brug af AI i Færdselsstyrelsen 

Udviklingen indenfor AI går lige nu meget hurtig. Der ses flere og flere positive historier om, hvordan AI kan understøtte forskellige arbejdsopgaver. Teknologien giver nye muligheder, som vi skal være nysgerrige på at gribe i forhold til at optimere vores opgaveløsning i Færdselsstyrelsen. Anvendelsen af AI er dog ikke uden risiko og det er derfor vigtigt at være opmærksom på, hvordan man anvender AI og til hvad.

Formålet med retningslinjerne er at sætte ord på, hvad AI er, hvordan og hvornår vi kan anvende AI i Færdselsstyrelsen, hvilke risici der potentielt er forbundet hermed og hvad der skal til for at bruge AI på sikker vis.    

Retningslinjerne opstiller følgende fem hovedregler for brugen af AI i Færdselsstyrelsen. Disse er også uddybet nedenfor under afsnittet retningslinjer

1) Vær opmærksom på risikoen   
2) Anvend ikke AI til behandling af personoplysninger eller oplysninger som er interne eller fortrolige
3) Brug ikke din arbejdsmail eller -passwords til AI-værktøjer 
4) Husk altid at kvalitetssikre resultaterne 
5) Spørg, hvis du er i tvivl 

Hvad er AI? 
Artificial Intelligence (AI) eller kunstig intelligens, som det kaldes på dansk, er computerprogrammer og maskiner, der efterligner et eller flere aspekter af den menneskelige intelligens. Det gælder abstrakt tænkning, analyse, problemløsning, mønstergenkendelse, sprogbeherskelse og -forståelse, planlægning og lignende.
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Machine Learning (ML): Er en form for kunstig intelligens, der gør det muligt for en maskine at lære af data og forbedre sig gennem erfaringer – uden at være eksplicit programmeret. Maskinen vil dermed være i stand til at lave forudsigelser, finde sammenhænge og identificere mønstre baseret på dataen.

Deep Learning: Er en mere avanceret form for machine learning, der er mere dygtig, autonom og præcis end traditionel machine learning. 
Deep learning bruger neurale netværk, som er inspireret af den menneskelige hjernes struktur og funktion, til at fordøje store datamængder. Deep learning er særligt god til at registrere mønstre, som mennesker måske ikke engang bemærker. 

Generative AI: Kan generere nyt indhold, som f.eks. lyd, kode, billeder, tekst og videoer. Den tager fra alt den læring, den har fået ind og så genererer den noget nyt. 

Retningslinjer
Selvom AI byder på mange muligheder for at lette og understøtte opgaveløsningen, er det vigtigt at være opmærksom på faldgruberne ved AI. Derfor er der fem hovedregler, som du altid bør huske, når du ønsker at arbejde med AI-værktøjer. 

1)Vær opmærksom på risikoen   
Hvis du ønsker at anvende AI-værktøjer i dit arbejde, skal du altid være opmærksom på de risici der kan være forbundet hermed.

Det er i sidste ende dig selv som skal sikre, at din brug af AI-værktøjer overholder gældende lovgivning og myndighedskrav. Derfor skal du også indtænke, hvordan brugen af AI-værktøjer i dit arbejde kan ske på en forsvarlig og sikker måde.

Du kan læse mere om hvilke risici der er ved brugen af AI nedenfor. 

2) Anvend ikke AI til behandling af personoplysninger eller oplysninger som er interne eller fortrolige
Inden du bruger et offentligt tilgængeligt AI-værktøjer, som f.eks. ChatGPT, er det særligt vigtigt, at du gør dig klart, hvilke oplysninger du vil afgive til AI-værktøjet. Det skyldes, at oplysningerne dels bliver offentligt tilgængelige for alle brugere, samt udbyderen af AI-værktøjet får ejerskab over de oplysninger, du afgiver. Det betyder også, at styrelsen mister kontrollen over oplysningerne og deres fortrolighed. 

En god tommelfingerregel er, at hvis et system umiddelbart er gratis at bruge, betaler man med sine data i stedet. Dette gælder både for AI-værktøjer og for andre offentligt tilgængelige It-systemer. 

Konkret betyder det, at du ikke må benytte offentligt tilgængelige AI-værktøjer i forbindelse med opgavetyper, som omfatter: 
· Personoplysninger – dvs. oplysninger, der kan være med til at identificere en person
· Oplysninger, der er omfattet af din tavshedspligt, såsom oplysninger om virksomheders driftsforhold eller borgeres rent private oplysninger
· Interne oplysninger – dvs. oplysninger, der understøtter styrelsens beslutningsproces
· Sager vedrørende betjening af ministeren – altså oplysninger, der indgår i en politisk beslutningsproces
3) Brug ikke din arbejdsmail eller -passwords til AI-værktøjer 
For at benytte offentligt tilgængeligt AI-værktøjer, som f.eks. ChatGPT, skal man ofte lave en brugerprofil ved at angive en mailadresse og et password. 

Da det ikke er muligt at fastlægge, hvordan brugerprofilen og de indtastede data anvendes, eller hvem der tilgår dem, anbefaler Statens IT, at man ikke bruger sin arbejdsmail til at oprette sådanne brugerprofiler. Oplysningerne kan nemlig potentielt anvendes til uautoriseret profilering eller andre former for misbrug i forhold til både brugeren og Færdselsstyrelsen.   

Derfor skal du ikke bruge din @fstyr-mail til at oprette brugerprofiler ligesom du bør undgå at bruge passwords, som du bruger andre steder. 
Du skal i stedet oprette en Ekstra ikke-personhenførbar mailadresse, hvilket du kan gøre via Statens IT’s Serviceportal.  

Dette gælder også for brugen af Microsofts AI-værktøj, Bing Chat, der allerede er koblet til din @fstyr-mail. Her skal du huske at logge af med din @fstyr-mail og bruge en anden mail, før du går i gang. 

4) Husk altid at kvalitetssikre resultaterne 
Som bruger af et AI-værktøj skal du være forberedt på, at værktøjet kan tage fejl, være forudindtaget eller begrænset i dets svarmuligheder afhængigt af opgavens formulering eller AI-værktøjets datagrundlag.

Det er derfor vigtigt at bevare sin kritiske sans og kvalitetssikre det svar/produkt, som er skabt ved hjælp af AI.

5) Spørg hvis du er i tvivl 

Det er vigtigt at være åben omkring brugen af AI. Tal med din teamleder hvis du er i tvivl om, hvilke opgaver du kan anvende AI-værktøjer til og hvordan. Når du begynder at bruge AI, svarer det til at ændre en arbejdsgang eller løse dine opgaver på en ny måde. Derfor er det altid en god idé at afstemme det med din leder først.

Hvis du er i tvivl om, hvorvidt du kan anvende et AI-værktøj til en given arbejdsopgave eller i øvrigt har spørgsmål til rammerne for brugen af AI-værktøjer generelt, kan du også altid kontakte GDPR@fstyr.dk for hjælp og sparring. 

Hvilke risici er der ved brugen af AI? 
Benytter du et AI-værktøj til at løse opgaver, der vedrører ovennævnte oplysninger og sagstyper, kan det, ud over at styrelsen mister kontrollen over oplysningerne, have flere konsekvenser.

Der kan være tale om et databrud, som du hurtigst muligt skal indberette til GDPR@fstyr.dk, da der her er tale om en uautoriseret videregivelse af oplysninger til uvedkommende udenfor styrelsen.

Hvis interne oplysninger, som normalt kan undtages fra aktindsigter, er givet til et offentligt tilgængeligt AI-værktøj, kan de miste deres interne karakter, hvilket kan få betydning for muligheden for at undtage oplysningerne fra aktindsigt. 

Endeligt kan du også have brudt din tavshedspligt ved at lægge sådanne oplysninger i et AI-værktøj.

Hvordan og til hvad kan vi så bruge AI-værktøjer?
Afhængigt af den konkrete AI teknik er der mange forskellige arbejdsopgaver i styrelsen som AI potentielt kan understøtte. En af de opgavetyper, som AI med fordel kan bruges til, er at indsamle og strukturere offentligt tilgængelige informationer.

I Færdselsstyrelsen har vi f.eks. anvendt generative AI-værktøjer i forbindelse med forberedelsen af et udbud for tjenestebeklædning. Her brugte vi ChatGPT til at stille spørgsmål om produktstandarder for beklædning, hvorefter ChatGPT indsamlede oplysninger fra internettet og præsenterede dem på en lettilgængelig måde. Dermed var det også muligt at stille supplerende spørgsmål i de tilfælde, hvor svarene ikke var tilstrækkelige eller hvor der var behov for at få noget uddybet. 

Generativ AI har også været anvendt til at opsætte og strukturere informationer til Færdselsstyrelsens nye hjemmeside. Der blev f.eks. fundet mere letlæselige formuleringer og synonymer i den borgervendte kommunikation. AI-værktøjet blev også brugt til kvalitetssikre Excel datasæt, der skulle bruges til at præsentere oplysninger på hjemmesiden. 

AI kunne i disse situationer anvendes fordi, det er sket i forbindelse med bearbejdning af offentligt tilgængelige oplysninger, enten i form af oplysninger hentet fra internettet eller oplysninger, som alligevel skal offentliggøres på fstyr.dk. Oplysningerne var ikke omfattet af noget særligt beskyttelseshensyn og brugen af AI var derfor uproblematisk i disse tilfælde. 

Hvis du vil anvende et AI-værktøj til opgavetyper som omfatter personoplysninger eller interne og fortrolige oplysninger, er dette kun muligt ved brug af et internt AI-værktøj. I skrivende stund er sådanne værktøjer ikke tilgængelige endnu.

Anskaffelse af interne AI-værktøjer 
Et internt AI-værktøj vil være karakteriseret ved, at det alene må være tilgængeligt internt i styrelsen og data vil blive opbevaret og behandlet i overensstemmelse med gældende regler og retningslinjer. Dette sikrer, at styrelsen minimerer risiciene for at miste ejerskabet over oplysninger og deres fortrolighed - ganske som det er gældende for andre it-systemer i styrelsen. 

Ved anskaffelsen af AI-værktøjer gælder der derfor de samme regler og processer, som hvis du skal anskaffe et almindeligt it-system. Dette indebærer fx, at du skal følge Færdselsstyrelsens It-projektmodel og overholde kravene i styrelsens retningslinje Krav til anskaffelse af nye it-systemer i GDPR. Retningslinjerne sikrer, at systemet bl.a. overholder reglerne i GDPR og systemmæssige krav hos fx SIT.

Herudover har både Digitaliseringsstyrelsen og Datatilsynet udarbejdet vejledninger til, hvordan man som offentlig myndighed lovligt kan bruge og anskaffe AI-værktøjer. 

Datatilsynets vejledning er især vigtig at iagttage, hvis det pågældende AI-værktøj skal behandle personoplysninger. Vejledningen forholder sig til de specifikke udfordringer, som brugen af AI giver anledning til i forhold til reglerne i GDPR. Fx bør du være opmærksom på, om der skal udarbejdes en konsekvensanalyse, inden løsningen tages i brug eller før træningen af løsningen går i gang.

Du kan finde vejledningerne her: 
· Datatilsynets vejledning om Offentlige myndigheders brug af kunstig intelligens: Inden I går i gang 
· Digitaliseringsstyrelsens Guide-til-offentlige-myndigheder-om-ansvarlig-anvendelse-af-generativ-kunstig-intelligen
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